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Een Workday Central Login (WCL)-account maken

Voordat u begint
Download een verificator-app uit de appstores van Apple of Google voordat u een WCL-account maakt. U
kunt ook een verificator-app voor de webbrowser gebruiken. Veelgebruikte verificators zijn onder meer:

» Verificatie

*  Duo Mobile

» Google Authenticator

» LastPass-verificator

* Microsoft Authenticator

Veelgebruikte webbrowserverificator-apps zijn onder meer:

» Authenticator is een gratis verificator voor webbrowserextensies.

+ 1Password is een op abonnementen gebaseerde toepassing die een verificator voor
webbrowserextensies kan bieden.

Over deze taak

Met Workday Central Login hebt u met één identiteit toegang tot de Workday-suite met producten en
toepassingen. Als u een account wilt maken, moet u uw e-mailadres verifiéren, een sterk wachtwoord
instellen en uw verificator-app koppelen.

Procedure

1. Open uw e-mailuitnodiging om een WCL-account te maken.
2. Als u geen rekening hebt gemaakt, klikt u op Aan de slag.

3. Klik op Een verificatiecode verzenden om een eenmalig wachtwoord van zes cijfers naar uw e-
mailadres te verzenden. Dit e-mailadres is de gebruikersnaam die u gebruikt om u aan te melden bij
WCL.

4. Nadat u uw e-mailadres hebt geverifieerd, voert u uw naam in, maakt u een nieuw wachtwoord en
klikt u op Account maken.

5. Scan de QR-code met uw verificator-app en voer een zescijferige code uit uw app in.
6. Klik op Connect Authenticator-app ".

Volgende stappen

Nadat u een account hebt gemaakt, hebt u vanaf uw startpagina toegang tot Account beheren om uw
persoonlijke informatie, taal, accountvoorkeuren en beveiligingsinstellingen te wijzigen.

relatedlinks
Referentie
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Concept: Workday Central Login (WCL)

Workday Central Login (WCL) is een beveiligd verificatieplatform waarmee gebruikers van de
ondernemingsketen met één identiteit toegang hebben tot de Workday-suite met producten en
toepassingen. In deze tabel vindt u een overzicht van de termen die in WCL worden gebruikt en hoe deze
verband houden.
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Term Omeschrijving

Verificator-apps Een verificator-app genereert eenmalige codes
waarmee uw identiteit wordt geverifieerd en u

zich kunt aanmelden bij WCL. Wachtwoorden zijn
slechts 30 seconden geldig. Ze bieden het tweede
deel van wat Multifactor Authentication (MFA)
wordt genoemd.

Veelgebruikte verificator-apps van derden zijn
onder meer:

* Google Authenticator

¢ Duo Mobile
« LastPass-verificator
« Verificatie

«  Microsoft Authenticator

Als u geen mobiel apparaat hebt, kunt u een
browseroptie gebruiken, zoals 1Password. Met
deze optie kunt u een QR-code scannen die in uw
browser wordt weergegeven.

E-mailalias U kunt een optioneel e-mailadres (e-mailalias)
aan uw WCL-account toevoegen om u aan

te melden en meldingen over beveiliging en
wachtwoordwijzigingen te ontvangen.

Meervoudige verificatie Meervoudige verificatie (MFA) is een methode
om uw identiteit te bevestigen met meer dan

één verificatietype. In Workday Central Login
gebruikt u uw wachtwoord, gebruikersnaam en
een eenmalig wachtwoord dat door uw verificator-
app is gegenereerd als verificatiemethode.

Het op tijd gebaseerde eenmalige wachtwoord

is slechts beperkte tijd beschikbaar. Deze
verificatiemethode voorkomt phishing- en social
engineering-aanvallen.

Eenmalig wachtwoord op basis van tijd (TOTP) Wanneer u uw WCL-wachtwoord opnieuw instelt,
moet u een eenmalig wachtwoord van zes cijfers
invoeren dat naar uw mobiele telefoon of e-
mailadres wordt verzonden. Deze wachtwoorden
zijn slechts 5 minuten geldig.

Vertrouwde browser Wanneer u zich aanmeldt, wordt u gevraagd
deze browser altijd te vertrouwen. Een browser
alleen als vertrouwd markeren voor een computer
waarop u zich regelmatig aanmeldt. Als u een
browser als vertrouwd markeert, voorkomt u
frauduleuze pogingen om vanuit niet-vertrouwde
browsers toegang te krijgen tot uw WCL-account.
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Veelgestelde vragen: beveiligingsinstellingen voor
Workday Central Login (WCL)

Hoe beveilig ik mijn account? « Maak een sterk wachtwoord met ten minste:

» 8 tekens.
« 5 of meer unieke tekens.
* 1 hoofdletter, kleine letter, numeriek en
speciaal teken.
* Maak geen wachtwoorden die:

» Spaties bevatten.

» Gebruik veelvoorkomende woorden,
afkortingen of acroniemen.

» Zijn gecompromitteerd of eerder
gebruikt.

» Controleer verdachte accountactiviteiten
door uw e-mail te controleren op
beveiligingsmeldingen of door naar
'Uw account beheren'te gaan >
Beveiligingsinstellingen > Aangemelde
sessies weergeven.

* Onderhoud meerdere methoden voor
account- of wachtwoordherstel.

Als u denkt dat uw wachtwoord is gehackt, moet u
dit zo snel mogelijk opnieuw instellen.

Hoe stel ik verschillende methoden voor 1. Selecteer op uw profielpagina in Workday
wachtwoordherstel in? Central Login de optie Uw account beheren.
2. Selecteer in Persoonlijke informatie de optie
Contactgegevens.

3. Als u een mobiel nummer wilt toevoegen
voor wachtwoordherstel, selecteert u Mobiel
nummer toevoegen.

4. Als u uw huidige primaire e-mailadres wilt
vervangen door een ander e-mailadres om
uw account te verifiéren en te herstellen, klikt
u op E-mailadres toevoegen.

U wordt aangeraden beide herstelmethoden te
activeren voor het geval u geen toegang meer hebt
tot uw telefoon of e-mail.

Hoe stel ik mijn wachtwoord opnieuw in via e-mail? 1. Voer op de aanmeldingspagina uw e-
mailadres in en klik op Wachtwoord
vergeten?

2. Klik op Uw wachtwoord opnieuw instellen.

3. Voer de zescijferige code uit uw verificator-
app in.

4. Voer het wachtwoord van zes cijfers in dat
naar uw e-mailadres is verzonden.
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Hoe stel ik mijn wachtwoord opnieuw in met mijn

mobiele telefoon?

Wat moet ik doen als ik geen mobiel apparaat heb?

Als ik een nieuw telefoonnummer krijg, moet ik dan

mijn verificator-app opnieuw instellen?

Hoe kan ik mijn account herstellen als ik mijn
wachtwoord ben vergeten en geen toegang heb tot

mijn verificator-app?

Wat moet ik doen als ik geen toegang heb tot

De optie Wachtwoord opnieuw instellen via sms
is alleen beschikbaar als u uw telefoonnummer
hebt toegevoegd en geverifieerd in de sectie '
Contactgegevens' van uw WCL-account. Uw
wachtwoord opnieuw instellen via sms:

1.

Voer op de aanmeldingspagina uw e-
mailadres in en klik op Wachtwoord
vergeten?

Klik op Uw wachtwoord opnieuw instellen.
Voer de zescijferige code uit uw verificator-
app in.

Klik op 'Proberen met sms' en voer de
zescijferige code in die naar uw mobiele
telefoon is verzonden.

Opmerking: Momenteel ondersteunt WCL alleen
Noord-Amerikaanse mobiele telefoonnummers.

Als u geen mobiel apparaat hebt, kunt u een
browseroptie gebruiken, zoals 1Password, voor
meervoudige verificatie. Met browseropties kunnen
QR-codes in WCL worden gescand.

Ja. Uw verificator-app opnieuw instellen en
koppelen met een nieuw apparaat:

1.

Wanneer WCL u vraagt een zescijferige
verificatiecode van uw verificator in te voeren,
klikt u op Verificator opnieuw instellen onder
de prompt.

Voer het wachtwoord van zes cijfers in dat
naar uw e-mailadres is verzonden.

Scan de QR-code met behulp van de
verificator-app op uw nieuwe apparaat.

1. Voer op de WCL-aanmeldingspagina uw

e-mailadres in en klik op Wachtwoord
vergeten?

Klik op de pagina U bent wie u bent verifiéren
op Rekening herstellen.

Bevestig in het pop-upvenster Rekening
herstellen dat u uw account opnieuw wilt
instellen.

Voer het eenmalige wachtwoord van

zes cijfers in dat naar uw e-mailadres is
verzonden en klik op Code verifiéren.

Voer een nieuw WCL-accountwachtwoord in
en bevestig dit.

Schakel op de pagina Verificatiemethoden
instellen een verificator-app in voor
meervoudige verificatie.

Als u geen toegang hebt tot WCL, verwijdert u uw

Workday Central Login of gerelateerde koppelingen browsergeschiedenis, neemt u contact op met de
klantbeheerder en meldt u zich opnieuw aan.

op de site?
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Als u hebt geprobeerd te klikken op Wachtwoord
vergeten? koppeling op de aanmeldingspagina

niet heeft gewerkt, wis dan de cookies en het
cachegeheugen van uw webbrowser en probeer het
opnieuw.

Opmerking: Workday verzamelt cookies en andere
informatie over uw activiteiten op WCL.

relatedlinks
Taken
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